SPRAWOZDANIA
XIII miedzynarodowa konferencja
»Bezpieczenstwo dzieci i mlodziezy

w Internecie”

W dniach 17-18 wrzesnia 2019 r.
w Warszawie odbyla si¢ 13. Migdzyna-
rodowa Konferencja ,,Bezpieczeristwo
dzieci i mlodziezy w Internecie”.
Organizatorem konferencji bylo Pol-
skie Centrum Programu Safer Inter-
net (PCPSI), ktére tworzg Paristwowy
Instytut Badawczy NASK i Fundacja
Dajemy Dzieciom Site (dawniej Fun-
dacja Dzieci Niczyje) oraz niemieckie
konsorcjum realizujace projekt Klick-
safe. Wspélorganizatorem wydarzenia
jest ITU (Migdzynarodowy Zwiazek
Telekomunikacyjny), a gléwnym
partnerem Fundacja Orange, partne-
rem za$ Google Polska. Podobnie jak
w minionych latach konferencja od-
byta si¢ pod honorowym patronatem
Ministerstwa Cyfryzacji, Ministerstwa
Edukacji Narodowej oraz Rzecznika
Praw Dziecka. Wydarzenie zorgani-
zowane zostalo w ramach programu
Komisji Europejskiej Connecting
Europe Facility.

Tematyka konferencji dotyczyta
zagadnien bezpieczeristwa dzieci
i mlodziezy w Internecie — przedsta-
wiono wyniki najnowszych badan
w tym obszarze, szerokie spektrum

wyzwan obejmujacych bezpieczeristwo
internetowe, zaproponowano rézne
sposoby zastosowania nowoczesnych
technologii w edukacji dzieci i mto-
dziezy.

Przewodniczaca konferencji Anna
Rywczyriska (Paristwowy Instytut Ba-
dawczy NASK), otwierajac wydarze-
nie, powiedziala: Dbanie o bezpieczeri-
stwo dzieci zawsze wymaga aktywnego
zaangazowania rodzicow. Pamigtajmy,
Ze to na nas spoczywa odpowiedzialnosé
za ich wlasciwe przygotowanie do tzw.
technologii jutra oraz za ich dobrostan,
zardwno figyczny, jak i psychiczny.
Zeby temu sprostac, powinnismy by¢
na biezqco z tym, co si¢ dzieje w sieci,
Jakie nowe zagrozenia, trendy i mody
sig pojawiajg. Stad tez znaczqca czgsé
programu konferencji »Bezpieczeristwo
dzieci i mlodziezy w Internecie« po-
Swigcona jest roli kultury korzystania
z sieci, jaka powstaje w Srodowisku
rodziny. A prowadzacy konferencje dr
Szymon Wojcik (Fundacja Dajemy
Dzieciom Sikg), wprowadzajac uczest-
nikéw w tematyke wyktadéw, dodat:
Bedziemy dyskutowac o tym, jak dzieci

maogq konstruktywnie i kreatywnie wy-
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korzystywad nowe media w domu i szkole. Wedtug najnowszych badan Fundacji az
42% polskich ucznidw nie miato w szkole zaje¢ na tematr bezpieczeristwa w sieci,
a jednoczesnie az 57% dzieci doswiadcza przemocy réwiesniczej. Naszym celem
jest, zeby uczestnicy, nauczyciele i inni profesjonalisci pracujqcy z dziecmi, dostali
do reki konkretne narzedzia i wskazowki, dzicki ktdrym dbanie o bezpieczerstwo
najmiodszych w Internecie stanie si¢ prostsze. Ewa Krupa (Fundacja Orange) uzu-
petnita te wypowiedzi istotn refleksja: Swiat dzigki rozwojowi technologii bardzo
dynamicznie si¢ zmienia. Sztuczna inteligencja czy rozszerzona rzeczywistost bedg
za chwilg zupetnie powszechne. Dlatego uczymy, jak wazne jest myslenie o drugim
cetowieku, korzystanie z Internetu i technologii w sposéb madry i bezpieczny.

Wiréd prelegentéw i gosci wydarzenia znalezli si¢ wybitni specjalisci
z Polski i zagranicy. Juz pierwszy wyklad dr. hab. Marcina Napi6rkowskiego
(Uniwersytet Warszawski) nt. Niebieski wieloryb, lalka Momo i dziecko ze sto-
neczka. Fake newsy dla dzieci i o dzieciach wzbudzit wielkie zainteresowanie
uczestnikéw. Prelegent w bardzo konkretny i obrazowy sposéb opowiedziat
o tym, czym si¢ zajmuje, a mianowicie ,badaniem bzdur w Internecie, ktére
staja si¢ sensacjami medialnymi”. Przy pomocy wyszukiwarki Google, logicz-
nego myslenia i wewngtrznego spokoju sprawdza i udowadnia, ze oficjalna
»prawda’ sieciowa niekoniecznie jest prawda.

Warto wymieni¢ przynajmniej kilka nazwisk zagranicznych gosci:
dr Elizabeth Milovidov, ktéra wyglosita prelekcje na temat koncepcji cyfro-
wego rodzicielstwa, Stefanie Fichner (Klicksafe), ktéra méwita o roli edukacji
spoleczno-emocjonalnej w zapobieganiu cyberprzemocy, dr Delphine Auffret
(e-Enfance, Francuskie Centrum Safer Internet). Ostatnia z wymienionych
opisala sytuacje szkét po wprowadzeniu przez tamtejsze ministerstwo eduka-
¢ji zakazu uzywania smartfonéw w szkotach we Frangji, ktére zostato mocno
skrytykowane przez spotecznos¢ nie tylko szkolna, a jednak odnosi pozytywne
efekty wychowawcze i edukacyjne (np. wickszy komfort pracy nauczycieli,
lepsze wyniki nauczania).

Uczestnicy jednym glosem méwili, ze cyfrowe technologie zmieniaja si¢
szybko i s3 dla dorostych, a tym bardziej dla dzieci i mlodziezy codziennoscia.
Przedstawione wyniki polskich i zagranicznych badari pokazuja, ze z kazdym
rokiem dzieci coraz wezesniej i intensywniej zaczynaja korzysta¢ z Internetu.
Jednym z pierwszych prelegentéw sesji plenarnej byt profesor Jacek Pyzalski
(UAM), ktéry odniést si¢ do Raportu EU Kids Online 2018. Wynika z niego,
ze az 82,5% o0s6b w wieku od 9 do 17 lat taczy sig z siecig codziennie. Az 65%
uczniéw nigdy lub prawie nigdy nie rozmawiato z nauczycielem o aktywnosci



w Internecie, 1/3 pytanych odpowiada, ze nauczyciele w szkole nigdy lub
prawie nigdy nie zajmuja si¢ kwestia bezpieczeristwa online. 40% uczniéw
stwierdza, ze w szkole nie ma ustalonych zasad korzystania z Internetu, a 45%
nigdy nie rozmawialo z nauczycielami o dobrych zwyczajach postgpowania
w sieci (netykiecie i zasadach bezpieczenistwa). Profesor zwrécil uwage na wazny
fake, ze skupiajac si¢ przez ostatnie kilkanascie lat na badaniu cyberzagrozen,
zagubiliémy troche $wiadomos¢ wspélistnienia cyberprzemocy i przemocy
réwiesniczej w rzeczywistym swiecie.

W tym kontekscie dbato$¢ o bezpieczeristwo dzieci i miodziezy w Inter-
necie to wielkie wyzwanie. Dobrego i skutecznego wsparcia moga im udzieli¢
tylko $wiadomi zagrozen dorodli. Tymczasem wedlug najnowszych badart NASK
»Rodzice 3.0”, przytaczanych podczas konferencji, ,,opickunowie cz¢sto nie
okreslaja i nie znaja czasu korzystania z Internetu przez dzieci, nie maja wiedzy,
kiedy ich dzieci korzystaja z sieci oraz nie kontroluja ogladanych przez ich dzieci
tresci internetowych. Tylko co piaty (21,2%) rodzic zadeklarowal, ze w jego
gospodarstwie domowym jest zainstalowany filtr rodzinny lub inna technologia
ograniczajaca dostep do niebezpiecznych tresci w Internecie”.

Na konferencji nie zabraklo tematu zagrozeni online, takich jak pornografia,
cyberbullying, seksting czy hejt. Z raportu Dyzurnet.pl wynika, ze tylko w 2018 1.
w Polsce odnotowano blisko 2000 przypadkéw tresci pornograficznych
z udziatem dzieci. Eksperci zwracali uwage na niepokojacy trend, objawiajacy
si¢ krazeniem w sieci zdje¢ oraz wideo o charakterze seksualnym samodzielnie
wykonywanych i udostgpnianych przez dzieci i mlodziez.

Jak co roku, pod koniec pierwszego dnia konferencji odbyt si¢ pokaz filmu.
Tym razem byl to psychologiczny obraz przedstawiajacy niezwykle ,,Zwierzenia
nastolatkéw” w rezyserii Ayelet Albenda (prod. Izrael, 2017 r.). Jest to film
o dojrzewaniu, ktérego akcja rozgrywa si¢ w pokojach szesciu nastolatkéw.
Tworza go w calosci nagrane przez nich filmy umieszczone na YouTube. Jednak
ci mlodzi ludzie z réznych stron $wiata nie promuja si¢ w ten sposéb jako na-
stoletnie gwiazdy, lecz pokazuja swoje zwykle zycie. Rozmawiaja z kazdym, kto
tylko chce ich stucha¢, ogladad i sa w tym bardzo szczerzy. Zamiast pamigtnika
wybrali kamer¢ do nagrywania swoich intymnych dziennikéw.

Nowym zagrozeniem, rozwijajacym si¢ w Polsce szybciej niz w innych
krajach Europy, sa patotresci, prezentujace zachowania sprzeczne z normami
spotecznymi (patostream — online, gléwnie na YouTube, pokazywane np.
libacje alkoholowe, wulgarny jezyk, skandaliczne tresci i przemoc). Méwit
o nich w bardzo konkretnym i $§wietnie przygotowanym wizualnie wystapieniu
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dr Lukasz Wojtasik (Fundacja Dajemy Dzieciom Silg). Jak wynika z badan
przeprowadzonych przez Fundacje, patotresci oglada az 37% mlodych ludzi,
z czego 18% zadeklarowalo, ze twércy tego rodzaju przekazéw im imponuja.
Przerazenie moga budzi¢ wnioski z pierwszego w Polsce raportu ,Patotresci
w Internecie”: 38% nastolatkéw twierdzi, ze patostreaming pokazuje prawdzi-
we zycie, tyle samo o0s6b wieku 13—15 lat nie widzi nic ztego w zarabianiu na
przemocy i ponizaniu drugiego cztowieka.

Miedzynarodowa Konferencja ,Bezpieczeristwo dzieci i mlodziezy w In-
ternecie” od 13 lat jest okazja do wymiany wiedzy i pogladéw oraz prezentagji
konkretnych narzedzi, programéw edukacyjnych. Uczestnicy dziela si¢ tez tym, co
pozytywnego wnosi Internet do wspélezesnej edukacji. O tym, jak czyni¢ szkole
nowoczesna a nauke atrakeyjna dla dzieci urodzonych w ,.cyfrowych czasach” méwita
m.in. Lidia de Reese (FSM Niemcy), w prelekeji poswicconej sztucznej inteligencji
w klasie i uczeniu maszynowemu, pokazujac przyklady dobrych praktyk. Podobne,
praktyczne tresci przedstawit podczas warsztatdéw Asy Internetu — jak zmienié lekcje
0 cyberbezpieczeristwie w przygode? zespt w skladzie: Agnieszka Krawczak-Chmie-
lecka, Kamil Sliwowski, Izabela Meyza (Fundacja Szkofa z Klasa).

Waznym elementem programu konferencji sa debaty prowadzone z udzia-
fem zaproszonych gosci. W tym roku Elizabeth Milovidov (Digital Parenting
Coach), Karl Hopwood (European Schoolnet, Insafe), Kamil Nowak (Blog
Ojciec) dyskutowali na temat: Jak rodzice mogg pomdc swoim dzieciom uzywac
nowych technologii w bezpieczny i konstruktywny sposéb? Cieszy fakt, ze wzrasta
swiadomo$¢ potrzeby wspierania rodzicéw w ich trudnej i bardzo odpowiedzial-
nej roli towarzysza dzieci i mlodziezy w cyfrowym $wiecie. Jest to obecnie jedno
z najwazniejszych zadari dla profesjonalistéw zajmujacych si¢ bezpieczeristwem
dzieci, mlodziezy, rodziny i szkoly w Internecie.

Jak przystalo na profesjonalnie przygotowana migdzynarodowa konferen-
¢je, ktdra warto poleci¢ wszystkim zainteresowanym ta tematyka, wystapienia
prelegentéw dostgpne sa w postaci nagrait wideo pod adresem: https://www.
saferinternet.pl/konferencja/program.html.

Znajdziemy tam zapis nastgpujacych wystapien, ktére mozna bylo wystu-
cha¢ podczas spotkania w Warszawie:

* dr hab. Marcin Napiérkowski (Uniwersytet Warszawski), Niebieski wieloryb,
lalka Momo i dziecko ze stoneczka. Fake newsy dla dzieci i o dzieciach;

¢ dr Elizabeth Milovidov (Digital Parenting Coach), Cyfrowe rodziny w cyfrowej
erze: trendy i wyzwania zwiqzane z wplywem mediow i nowych technologii na
dzieci i miodziez;



debata panelowa nt. Jak rodzice mogg pomdc swoim dzieciom uzywac nowych
technologii w bezpieczny i konstruktywny sposéb?, Elizabeth Milovidov, Karl
Hopwood (European Schoolnet, Insafe), Kamil Nowak (Blog Ojciec);

dr hab. Jacek Pyzalski, prof. UAM (Uniwersytet Adama Mickiewicza w Po-
znaniu), Warto prayjrzed si¢ szczegotom — poglebiona analiza wynikéw badania
EU Kids Online Polska 2018;

Anna Rywczyriska, dr Rafal Lange (NASK), Rodzicielstwo w dobie cyfrowej
rewolucji

Stefanie Fichner (Klicksafe), Rola edukacji spoteczno-emocjonalnej w zapobie-
ganiu cyberprzemocy;

Lena Lattion (Migdzynarodowy Zwiazek Telekomunikacyjny ITU), Ochrona
dzieci online — aktualne trendy, wyzwania i wytyczne;

Anastasiya Dzyakava (Biuro Rzecznika Praw Dziecka Ukrainy), Podnoszenie
Swiadomosci o sekstingu i sextortion wsréd dziewczqt

dr Delphine Auffret (e-Enfance, Francuskie Centrum Safer Internet), Refleksje
na temat zakazu smartfondw w szkotach we Francjis

dr Agnieszka Wronska, Marek Sowala (NASK), Bezpieczeristwo w ekosystemie
OSE w szkotach epoki smartfona;

Lidia de Reese (FSM), Sztuczna inteligencja w klasie. Nowe materialy edukacyjne
»Uczenie maszynowe”,;

Katarzyna Hernandez (Fundacja Orange), Lekcja: Enter. Swiat nowej edukacji;
Sofia Rasgado (FCT, Portugalskie Centrum Safer Internet), Walka z cyfrowym
wykluczeniem;

dr Stephan Dreyer (Hans-Bredow Institut), 77djkqt bermudzki edukacji me-
dialnej: prawa rodzicielskie i ochrona paristwa a podmiotowosé dzieci;
Katarzyna Makaruk (FDDS), Czy rodzice maja wplyw na naduzywanie inter-
netu przez swoje dzieci?;

dr Anna Grebe (Digital Opportunities Foundation), Fostering Local Network
Groups for Media Literacy;

Piotr Zalewski (Google Polska), Jak aplikacja Family Link moze pomdc w usta-
leniu regut korzystania ze smartfondw przez dzieci?;

Andreas Hautz (jugendschutz.net), Dzieciristwo dostgpne publicznie? Naruszanie
dobr osobistych w mediach spotecznosciowych;

Nadine Eikenbusch, Alona Yegorova (Medienanstalt Nordrhein-Westfallen),
Jak mowic o cyberprzemocy w szkotach? (warsztaty);

Agnieszka Krawczak-Chmielecka, Kamil Sliwowski, Izabela Meyza (Funda-
cja Szkota z Klasa), Asy Internetu — jak zmienic lekcje o cyberbezpieczenstwie
w przygodg? (warsztaty);
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Lukasz Wojtasik (Fundacja Dajemy Dzieciom Sike), Patotresci w sieci — szko-
dliwe wzorce dla dzieci i mbodziezy;

Boris Radanovi¢ (SWGIL, Brytyjskie Centrum Safer Internet), 7ik Tok 1alk;
André Weflel (Uniwersytet Techniczny w Kolonii), Pozwoli¢ im grac i/lub
zapewnic im bezpieczeristwo? Etyczne aspekty gier komputerowych online;

dr Malgorzata Wojcik (SWPS Katowice), Blgdne koto przemocy réwiesniczej;
prof. Sara Pabian (Uniwersytet w Antwerpii), Krdtko- i dtugoterminowe kon-
sekwencje cyberprzemocy;

drJulia Barlinska (Uniwersytet Warszawski), Jak skutecznie uczyé prospotecznego
reagowania na cyberprzemoc rowiesniczq?;

lek. Michat Wroczyriski (Samurai Labs), Samurai Labs — rewolucja w ochronie
dzieci przed przemocq online;

Stefanie Fichner (Klicksafe), Przeciwdziatanie mowie nienawisci w Internecie
przy pomocy zestawu narzedzi SELMA;

dr Elena Martellozzo (Uniwersytet Middlesex), ,,Nie bytam pewna, czy to
normalne, ze to oglgdam...” Badanie reakcji dzieci na pornografie w internecie;
Anna Kwasnik (Dyzurnet.pl, NASK), Dzieci jako twircy pornografii;
Sebastian Fitting (Eco), Seksting, pornografia i matoletni — perspektywa prawna;
Nina Pirk (Nummer gegen Kummern), ,,Zakochatam si¢ przez Internet. .. Moze
mi Pani pomdc?” — przypadki z niemieckiego telefonu zaufania;

Kate Edwards (Childnet), Jak inspirowaé miodych ludzi do krytycznego spojrzenia
na pornografi¢ i do zawierania zdrowych relacji online?;

Ewa Dziemidowicz (FDDS), Rangi, relacje, przywédztwo — budowanie spotecz-
nosci szkolnej jako profilaktyka przemocy réwiesniczej (warsztaty);

Lukasz Gierek (ZST w Radomiu), Technologie rozszerzonej (AR) i wirtualnej
rgeczywistosci (VR) w edukacji (warsztaty).

opr. Piotr Ozarski
PCEN Rzeszéw



