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Zjawisko cyberprzemocy
z wykorzystaniem wynikéw badan
Nastolatki 3.0, przeprowadzonych

przez NASK PIB

Wprowadzenie do zjawiska cyberprzemocy

W dzisiejszych czasach jeste$my swiadkami ciaglego postepu technolo-
gicznego. To, co dostownie kilkanascie lat temu uznawane bylo za wytwér
technologicznych mozliwosci i zamykalo si¢ niejako w sferze science fiction,
dzi$ jest namacalna rzeczywistoscia, bez ktérej cztowiek nie potrafi si¢ obejsé.
Internet kazdego dnia zmienia nasze zycie codzienne i otaczajacg nas rzeczy-
wisto$é, kreuje nowe mozliwoéci, ale tez stawia coraz to nowsze wyzwania.
Nikomu zapewne nie jest obce zjawisko ogélnoswiatowej wymiany informacji,
stosowanie elektronicznych podpiséw, korzystanie z ustug e-bankowosci czy,
najbardziej dzi§ popularne, korzystanie z portali spotecznosciowych i komu-
nikatoréw spolecznych. Nie tylko te zjawiska, ale i wiele innych prowadza
wspolezesnie do wirtualizacji rzeczywistoéci, a co za tym idzie cyfryzacji zycia
ludzkiego'. Internet jest zaréwno gléwnym Zrddtem pozyskiwania wiedzy
ogblnoswiatowej, jak i Zrédlem przechowywania i przetwarzania niezliczonych
ilosci danych osobowych i prywatnych. Nieostrozne korzystanie z mozliwosci,
jakie daje cyberprzestrzeni, wiaze si¢ z ryzykiem naruszenia sfery prywatnosci
i bezpieczenistwa. Jest to zjawisko na tyle czgsto spotykane w sieci, ze mozna
je juz uznaé za powszechne.

Nie ulega watpliwosci, ze wszystkie relacje interpersonalne sa obarczone
duzym ryzykiem wystapienia zachowan agresywnych. Jest to wpisane w ogél-
ny kontekst historyczno-kulturowy rozwoju ludzkosci. Kazda spolecznosé
generuje prawdopodobieristwo pojawienia si¢ zachowan agresywnych, czesto
w celu zaspokojenia potrzeb agresywnosci jednostki albo grupy. W literaturze

1

J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczeistwa Wewngtrznego”,
wyd. Agencja Bezpieczeistwa Wewngtrznego, Warszawa 2013, s. 225-235.
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naukowej i publicystycznej duza popularnos¢ zyskuje zagadnienie przemocy
i agresji wystepujacej wsréd dzieci, mlodziezy i dorostych, w srodowisku ro-
dzinnym, szkolnym czy w pracy’. W czasach szybkiego rozwoju technologii
internetowej i komunikacyjnej pojawiaja si¢ nowe obszary aktywnosci ludzkiej,
ktére tworza nowe, dotychczas nieistniejace formy zachowan agresywnych lub
przemocowych. Iwona Uflik-Jaworska pisze, ze na polskim gruncie nauko-
wym pojawia si¢ wiele kontrowersji skupiajacych uwage na ciagle nieostrej
terminologii dotyczacej zjawiska cyberprzemocy oraz wyrazéw semantycznie
pokrewnych, miedzy innymi takich jak: wirtualna przemoc, cyberbulling,
cybermobbing, agresja wirtualna®. Natomiast Jacek Pyzalski podaje rézne typy
agresji elektronicznej, takich jak: cybermobbing, agresja uprzedzeniowa, agresja
wobec nieznajomych czy celebrytéw?.

Cybermobbing jest najbardziej rozpowszechniona forma przemocy inter-
netowej, dodatkowo charakteryzuje si¢ szczegdlnymi cechami, jak wzgledna
anonimowo$¢ (tego typu agresja zapo$redniczona jest przez medium elektro-
niczne). Sprawca ma ograniczone mozliwosci dostrzegania efektéw swoich dzia-
fani, niewidoczna jest dla niego takze reakcja ofiary, jej emocje i uczucia. Takie
czynniki sprawiaja, ze agresor nie widzi przeszkdd, nie ma tez zahamowari, co
pobudza go do posuwania si¢ w zachowaniach agresywnych jeszcze dalej. Jednak
co najwazniejsze, agresja pojawiajaca si¢ w komunikacji zaposredniczonej nie
ma barier czasowo przestrzennych i zawsze moze osiggnaé wigksze rozmiary niz
ma to miejsce w $wiecie realnym. Druga wazna cecha cybermobbingu to ciaglos¢.
Czgsto jednorazowy akt agresji jest poczatkiem zngcania si¢ poprzez powielanie
czynnosci przemocowych przez innych uzytkownikéw Sieci. Ostatnia cecha to
powszechnos¢: technologia i jej mozliwosci zwiazane z istnieniem Internetu,
telefonu komérkowego oraz mediéw elektronicznych i spotecznosciowych
sprawiaja, ze ofiara agresji w wielu przypadkach nie ma mozliwosci ucieczki
przed agresorem. Ofiara moze by¢ narazona na prze§ladowanie czy ne¢kanie
niezaleznie od czasu oraz miejsca, w ktérym si¢ znajduje’.

Formy przemocy, z jakimi najczesciej mozna si¢ spotkaé w Sieci, sg przerdz-
ne. Do internetowej przemocy mozna zaliczy¢é: przemoc werbalng (wulgaryzmy,

> B. Kaldon, Cyberprzestrzeri jako zagrozenie dla cztowieka XXI wieku, t. 37, nr 2, wyd. UKSW,
Warszawa 2016, s. 95-97.

3 1. Uflik-Jaworska, Gybeprzemoc czy cybermobbing? Terminologiczne kontrowersje i charakterystyka
gjawiska, [w:] Psychologiczne konteksty Internetu, red. B. Szmigielska, wyd. WAM, Krakéw
2009, s. 198-199.

Zob.: ]. Pyzalski, Agresja elektroniczna wsréd dzieci i méodziezy, Sopot 2011.

> [bidem, s. 65-74.
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o$mieszanie, ponizanie, wyzwiska, zastraszanie czy szantazowanie), nagrywanie
filméw oraz robienie zdje¢ bez zgody osoby, ktéra jest nagrywana lub fotografo-
wana, publikowanie prywatnych zdje¢ i filméw bez wiedzy i zgody osoby, ktdra
si¢ na nich znajduje (przede wszystkim filmikéw i zdje¢ o charakterze wulgarnym,
o$mieszajacym, ponizajacym itp.), a takze podszywanie si¢ pod innych®.
Zagadnienie cyberprzemocy jest bardzo rozlegle, jednak w szczegélnosci
jest ono dotkliwe dla najmlodszej grupy uzytkownikéw Sieci. To wiasnie
dzieci w gléwnej mierze narazone sa na dzialanie negatywnych czynnikéw
cyberprzestrzeni przez swoja nieuwage, brak kontroli rodzicéw/opiekunéw,
lekkomys$lno$¢ i nieostrozno$é, czasem naiwnos¢ czy beztroske. Jak duza skala
zjawiska cyberprzemocy dotyczy nastolatkéw, pokazuja ogélnopolskie badania
przeprowadzone przez NASK PIB na przetomie 2018/2019 roku.

Opis metodologiczny badania

NASK od 2014 roku prowadzi cyklicznie, co dwa lata, badania dotyczace
aktywnosci nastolatkéw w sieci. W roku 2018 mialy miejsce najnowsze badania
NASK PIB. Badaniami objeto 55 szkét z calej Polski, wzigli w nim udzial uczniowie
szk6t podstawowych (N=531), gimnazjéw (N=25), licebw (N=456), technikéw
(N=161). W analizie wynikéw badan przyjeto podziat uczniéw na dwie grupy:

1. uczniowie siédmych klas szkét podstawowych i drugich klas szkét gimnazjal-
nych (takie polaczenie wystepuje ze wzgladu na niedawng reforme edukagji),
2. uczniowie szkd} ponadgimnazjalnych, czyli uczniowie drugich klas lice6w

i technikéw.

Do opracowania tabel wynikowych ze zbioru dotyczacego uczniéw przyjeto
metode korekty za pomoca wag dla zebranych w badaniu obserwagji, stosu-
jac stratyfikacje ex post ze wzgledu na ple¢ oraz wiek respondentéw. W celu
naliczenia wag wykorzystano dane Bazy Demograficznej GUS. Korelacje ze
zmiennymi metryczkowymi uzyto w stosunku do zmiennych, dla ktérych takie
tabele krzyzowe mialy uzasadnienie.

W zakres badania wchodzily nast¢pujace obszary:

1. Sposoby uzytkowania Internetu: sprawdzono, jaka jest skala zjawiska, rodzaje
aktywnosci, miejsca oraz godziny uzytkowania Internetu, a takze urzadzenia
stuzace do taczenia sie z Siecia.

¢ L. Wojtasik, Cyberprzemoc — charakterystyka zjawiska, (w:] Jak reagowac na cyberprzemoc.

Poradnik dla szkdt, red. L. Wojtasik, wyd. Fundacja Dzieci Niczyje, s. 7-9, https://www.
edukacja.fdds.pl/cb0428¢3-c0d8-47cb-8508-1b865100a1{9/Extras/ksiazka-jak_reagowac_
na_cyberprzemoc-FDDS-12042017.pdf [dostep 26.06.2019].
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2. Media spoleczno$ciowe: zbadano platformy, z jakich korzysta nastolatek oraz
jakie tresci najczeéciej publikuje i udostgpnia w Internecie.

3. Autokorzysci afiliacyjne: w jaki spos6b Internet przyczynit si¢ do powigkszenia
wiedzy; zbadano takze opini¢ nastolatkéw o $rodowisku internetowym oraz
poproszono o podanie pluséw i minuséw korzystania z Internetu.

4. Technologie informacyjno-komunikacyjne w szkole i samoedukacji: spraw-
dzono, jak wykorzystywane sa TIK w szkolach oraz w procesie samorozwoju
nastolatkéw.

5. Cyfrowa transformacja: zapytano miodych ludzi, jakie majq nadzieje, obawy
i oczekiwania zwiazane z rozwojem Internetu.

6. Prywatnos$¢ w sieci: sprawdzono, jak mlodzi ludzie chronia swoje dane w sieci
oraz jaka maja $wiadomo$¢ zagrozen wynikajaca z uzytkowania Sieci.

7. Cyberbezpieczeristwo: zbadano, w jakim stopniu nastolatkéw dotyczy zjawi-
sko cyberatakéw, przemocy stownej, patostreamy oraz jak sobie z tym radza.

8. Swiadomo$¢ prawna: zbadano, jak wyglada u nastolatkéw poziom wiedzy
oraz opinia o funkcjonowaniu norm, zapytano o postulaty wobec norm i jakie
podmioty powinny by¢ odpowiedzialne za cyberbezpieczeristwo.

9. Problematyczne uzytkowanie Internetu (PUI): sprawdzono, do jakich celéw
mlodzi ludzie uzywaja smartfonéw i w jaki sposéb rodzice/opiekunowie
sprawuja opieke nad uzytkowaniem przez dzieci Internetu.

W kontekscie zagadnien cyberprzemocy, bedacych gtéwnym przed-
miotem artykulu, w sposéb szczegélny zaprezentowano obszar dotyczacy
cyberbezpieczenstwa.

Analiza obszaru cyberbezpieczenistwo

W przestrzeni wirtualnej kazdy uzytkownik moze by¢ zaréwno nadaweca, jak
i odbiorca informacji. Tresci zamieszczane w Internecie moga rozprzestrzeniaé
si¢ w sposdb nieograniczony przez takie bariery jak czas czy odleglos¢. Przeka-
zywane informacje mozna ze sobg wiaza¢ i przekazywaé innym uzytkownikom,
co ufatwia nie tylko komunikowanie sig, ale tez stosowanie przemocy. Przemoc
w literaturze definiowana jest jako intencjonalne oraz zamierzone dziatanie
cztowieka, majace na celu kontrolowanie i podporzadkowanie ofiary’. Do-
konuje si¢ ona mi¢dzy innymi poprzez naruszenie praw osobistych drugiego
cztowieka, manipulowanie, nieliczenie si¢ z dobrem ofiary przemocy, powodo-

7

J. Helios, W. Siedlecka, \V:po’hzeme oblicza przemocy, zﬂgﬂdnimz’d wybmne, wyd.
E-Wydawnictwo. Prawnicza i Ekonomiczna Biblioteka Cyfrowa. Wydzial Prawa, Administracji
i Ekonomii Uniwersytetu Wroctawskiego, Wroctaw 2017, s. 18.
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waniem cierpienia®. Nekanie, realizowane za pomoca Internetu, zwiazane jest
z naruszeniem godnosci osobistej drugiego cztowieka i oznacza powtarzajace
si¢ manipulowanie, ponizanie dla wlasnych celéw.

Wyniki badari jednoznacznie wskazuja, ze zdecydowana wigkszo$¢ bada-
nych spotkata si¢ z przejawami przemocy internetowej, kierowanej przeciwko
znajomej osobie, a jedynie 23,5% badanych odpowiedzialo, ze nigdy nie byto
swiadkami takich zdarzeri. Dodatkowo respondenci spotkali si¢ z takimi prze-
jawami przemocy jak: wyzywanie (44,6%), o$mieszanie (44,3%) i ponizanie
(43,3%). Duza cze$¢ badanych spotkala si¢ rowniez z rozprzestrzenianiem
kompromitujacych tresci na czyj$ temat (28,6%), podszywaniem si¢ pod kogo$
(32,1%), straszeniem (25,6%) czy nawet szantazowaniem kogo$ za pomoca
Internetu (19,8%). Z danych zamieszczonych w tabeli 1. wynika, ze zdecydo-
wanie cz¢sciej $wiadkami kazdej wymienionej w pytaniu formy cyberprzemocy
byli uczniowie szkét §rednich niz uczniowie szkét podstawowych i gimnazjéw.
W przypadku zaleznosci ze zmienng ple¢ niedostrzegalne sa statystycznie istotne
réznice’.

Tabela 1. Rozkfad procentowy odpowiedzi na pytanie,Czy spotkates sie z ktéryms z ponizszych rodzajow przemocy

internetowej?" wsrod wszystkich respondentdéw oraz z podziatem na pre¢ (K - kobieta, M — mezczyzna) i typ szkoty (P/G -
szkota podstawowa i gimnazjum, P — szkofa ponadgimnazjalna); N=974.

G sl i o o 116 | 7 | K |
Ponizania kogo$ z Twoich znajomych 43,3% 136,9% | 51,5% | 40,8% | 45,6%
O$mieszania kogo$ z Twoich znajomych | 44,3% |34,9% | 56,5% | 46,6% | 42,1%
Straszenia kogos$ z Twoich znajomych 25,6% |20,8% | 31,7% | 23,8% | 27,3%
Szanﬁaiowania kogo$ z Twoich znajo- 19,8% [16,2% | 24,4% | 17,7% | 21,7%
myc

Wyzywania kogos z Twoich znajomych 44,6% |38,6% | 52,4% | 45,3% | 43,9%
Podszywania si¢ pod kogo$ z Twoich 32,1% |26,0% | 40,1% | 33,7% | 30,7%
znajomych

Rozpowszechnia. kompromitujacych 28,6% |20,4% | 39,2% | 30,8% | 26,4%
mat. na temat kogos z Twoich znajomych

Nie spotkalem/am si¢ 23,5% |27,4% | 18,4% | 22,7% | 24,3%
Trudno powiedzie¢ 13,6% [17,2% | 8,8% |13,1% | 14,0%

Zr6dto: M. Bochenek, R. Lange, Nastolatki 3.0 Raport z ogdlnopolskich badari, wyd. NASK, Warszawa 2019.

8 J. Miynski, Przemoc w rodzinie — skala zjawiska, ofiary przemocy i formy pomocy pracownikéw
socjalnych, ,Studia Socialia Cracoviensia” 4 (2012), nr 2 (7), wyd. UKSW, Warszawa 2012,
s. 143,

> M. Bochenek, R. Lange, Nastolatki 3.0 -Raport z ogdlnopolskich badan, wyd. NASK, Warszawa
2019.
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Bezposrednie doswiadczenie przemocy internetowej (tabela 2) nie doty-
czylo jedynie potowy badanych (51,2% udzielito odpowiedzi ,,nie spotkatem/
fam si¢”). Jednak prawie 41% nastolatkéw zadeklarowalo, ze doswiadczyto
bezposrednio przemocy, ktéra miata miejsce w Internecie w postaci: wyzywania
(blisko 27%), o$mieszania (prawie 20%), ponizania (niecale 16%), straszenia
(13%), a takze sytuacji podszywania si¢ (ok. 12,1%). Ponadto prawie co dzie-
sigty respondent twierdzil, ze w przesztosci doswiadczyt rozpowszechniania
kompromitujacych materialéw na swéj temat (9,2%) oraz byl w Internecie
szantazowany (9,1%).

Odnoszac si¢ do bezposredniego doswiadczania przez nastolatkéw prze-
mocy internetowej, mozna dostrzec, ze jej ofiarami sa uczniowie wszystkich
pozioméw szkét: podstawowych, gimnazjéw oraz szkét ponadgimnazjalnych.
Podobnie jak w pytaniu poprzednim, nie wystepuje istotna zaleznos¢ ze wzgledu
na ple¢ badanych, przemoc internetowa dotyka nastolatkéw bez wzgledu na
ich cechy spoleczno-demograficzne™.

Tabela 2. Rozktad procentowy odpowiedzi na pytanie,Czy kiedykolwiek doswiadczyte$ ktéregos z ponizszych rodzajow
przemocy internetowej?” wsréd wszystkich respondentéw oraz z podziatem na plec (K - kobieta, M — mezczyzna) i typ
szkoly (P/G - szkofa podstawowa i gimnazjum, P - szkota ponadgimnazjalna); N=951.

Czy kiedykolwiek doswiadczyle$ ktd-

rego$ z ponizszych rodzajéw przemocy | Wszyscy | P/G P K M
internetowej?

Ponizania Ciebie 15,9% | 17,0% | 14,6% | 13,7% | 18,2%
Oémieszania Ciebie 19,5% | 18,7% | 20,6% |20,4% | 18,5%
Straszenia Ciebie 13,0% | 11,5% | 14,9% | 9,8% | 16,2%
Szantazowania Ciebie 9,1% 8,4% | 10,0% | 8,4% | 9,7%
Wyzywania Ciebie 26,8% | 25,5% | 28,5% |23,7% | 29,8%
Podszywania si¢ pod Ciebie 12,1% | 10,2% | 14,7% | 12,8% | 11,4%
Rozpowszechniania kompromitujacych 9,2% | 9,4% | 8,9% | 8,8% | 9,6%
materialéw na Twdj temat

Nie spotkalem/am sig 51,2% | 52,9% | 49,0% | 53,9% | 48,5%
Trudno powiedzie¢ 8,1% 9,1% | 6,8% | 6,8% | 9,4%

Zrédto: M. Bochenek, R. Lange, Nastolatki 3.0 = Raport z ogéinopolskich badari, wyd. NASK, Warszawa 2019,

Jak pokazuja dalsze wyniki, niepokojace moga by¢ deklaracje najwickszej
czgsci poszkodowanych respondentéw, poniewaz blisko co trzeci pokrzywdzony
w Internecie nie zglasza problemu (32,5%). Nie podejmuje takze zadnego in-
nego dziatania, chociazby takiego jak rozmowy z bliskimi czy innymi osobami,

0 Tbidem.
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ktére w takiej sytuacji moglyby udzieli¢ wsparcia. Z odpowiedzi responden-
tow wynika, ze najczestsza reakcja na cyberprzemoc jest zgloszenie sytuacji
administratorom stron lub portali, na ktérych mialo miejsce dane zdarzenie
(twierdzi tak 27,3% badanych) oraz rozmowa z przyjaciétmi/znajomymi
(24,3%) lub z rodzing (21,9%). Z badar wynika, ze w sytuacjach, kiedy mlodzi
ludzie dos§wiadczaja przemocy w Internecie, niechetnie korzystaja z pomocy
instytucjonalnej (szkofa i inne powolane do tego instytucje). Na policj¢ takie
zdarzenie zglasza zaledwie 5,2% badanych, niewiele wigcej, bo jedyne 7,2%,
zglasza problem psychologom albo pedagogom szkolnym. W przypadku odpo-
wiedzi ,otwartych” (inne), dotyczacych sposobéw reakeji na agresje internetowa
skierowang bezposrednio w osoby badane, najcz¢éciej pojawialy si¢ deklaracje:
~rozwiazuj¢ problem sam/a”, badz ,,porozmawialem ze sprawca” — czesciej takie
sytuacje dotyczyly chlopcéw niz dziewczat (tabela 3)'.

Tabela 3. Rozktad procentowy odpowiedzi na pytanie, Jesli doswiadczytes/as przemocy internetowej, to jak zareagowates/

as?"wsréd wszystkich respondentéw oraz z podziatem na ptec (K - kobieta, M — mezczyzna) i typ szkoty (P/G - szkofa
podstawowa i gimnazjum, P — szkofa ponadgimnazjalna); N=442.

Jesli do$wiadczyles/ta$ przemocy interne-
towej, to jak zareagowale$/tag? Wszysey | PIG P K M

Szukatem/fam pomocy u rodziny, opie- 21,9% |23,6% | 19,8% | 32,7% | 12,3%
kundéw

Szukatem/fam pomocy u przyjaciét 24,3% | 21,7% | 27,5% | 32,6% | 16,8%
i znajomych
Zglositem/fam problem nauczycielom 8,2% 8,0% | 8,4% |13,2% | 3,7%

Zglositem/fam problem do psychologa 72% | 8,4% | 5,6% | 4,5% | 9,5%
lub pedagoga szkolnego
Powiadomitem/tam organy $cigania (np. 52% | 6,2% | 4,1% | 5,0% | 5,5%
policje, prokurature)
Zglositem/tam problem na stronie, porta- | 27,3% |24,1% | 31,3% | 29,5% | 25,4%
lu lub serwisie, na ktérym miato miejsce
zdarzenie

Zglositem/tam to instytugji, ktdra spe- 5,5% | 5,5% | 5,5% | 3,2% | 7,6%
cjalizuje si¢ w walce z tym zjawiskiem
w Internecie

Nic nie zrobitem/fam, nikomu nic nie 32,5% |32,3% | 32,7% | 25,4% | 38,8%

powiedziatem/fam

Inne 13,6% |12,3% [152% | 9,5% |17,3%

Zrédto: M. Bochenek, R. Lange, Nastolatki 3.0 - Raport z ogdlnopolskich badan, wyd. NASK, Warszawa 2019.

Odnoszac si¢ do przemocy stownej obecnej w cyberprzestrzeni, warto
zauwazy(, ze uczniowie najczesciej byli swiadkami dyskryminacji ze wzgledu

'Y Tbidem.
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na wyglad fizyczny — az 55,3% badanych, ubidr (styl, typ ubran) —43,8%, jak
réwniez preferencje seksualne — 40%. Spora cz¢é¢ respondentéw spotkala sie
takze z obrazaniem ze wzgledu na kolor skéry —39,1%, a prawie co trzeci badany
widzi problem w agresji stownej ze wzgledu na religi¢ i wyznanie — 31,1%. Je-
dynie 18,2% badanych twierdzi, ze nie zaobserwowalo takiego zjawiska w sieci.
Stanowczo czgsciej wedlug badari $wiadkami przemocy stownej w Internecie
byli uczniowie ze szkét ponadgimnazjalnych niz mlodsi uczniowie ze szkét
podstawowych. W przypadku najczeéciej obserwowanych motywéw przemo-
cy stownej w Internecie (dotyczacej wygladu, ubioru, sytuacji materialnej) to
dziewczeta czeéciej byly swiadkami takich wydarzen niz chlopcy (tabela 4)'2.
Tabela 4. Rozkfad procentowy odpowiedzi na pytanie,Czy spotkates/as sie z obrazaniem w Internecie innych oséb ze

wzgledu na..."wsréd wszystkich respondentow oraz z podziatem na ptec (K - kobieta, M — mezczyzna) i typ szkoty (P/G -
szkota podstawowa i gimnazjum, P — szkofa ponadgimnazjalna); N=980.

erneEe nych ovgh o macloda mae | Werysey PIG | P K | M

Wryglad fizyczny 55,3% | 44,8% |69,0% | 60,8% | 49,8%
Ubiér (styl, typ ubrar) 43,8% | 34,2% | 56,5% | 50,9% | 36,9%
Sytuacj¢ materialng 29,0% | 21,3% | 39,1% |30,5% | 27,5%
Religi¢, wyznanie 31,1% | 21,1% | 44,1% |27,9% | 34,2%
Kolor skéry 39,1% | 32,9% | 47,3% | 38,8% | 39,5%
Narodowosé 28,7% | 20,3% | 39,9% |25,5% | 31,9%
Pleé 22,0% | 15,8% |30,2% |20,4% | 23,7%
Preferencje seksualne 40,0% | 28,1% |55,6% |41,3% | 38,7%
Poglady polityczne 28,5% | 17,1% |43,6% |27,0% | 30,1%
Upodobania, zainteresowania, hobby 21,2% | 15,2% |29,0% | 21,0% | 21,4%
Inne 2,9% | 2,2% | 3,8% | 2,3% | 3,4%
Nie spotkalem/am sig 18,2% | 24,9% | 9,5% | 14,6% | 21,8%
Trudno powiedzie¢ 10,1% | 13,2% | 6,0% |10,4% | 9,8%

Zr6dto: M. Bochenek, R. Lange, Nastolatki 3.0 - Raport z ogdlnopolskich badart, wyd. NASK Warszawa 2019,

Z deklaracji wigkszosci respondentéw wynika, ze nie do$wiadczyli oni
bezposrednio przemocy w sieci — az 64,3% badanych. Respondenci, ktérzy
zadeklarowali, ze do§wiadczyli przemocy internetowej, byli najczesciej obrazani
ze wzgledu na: wyglad (11,1%), ubiér (6,3%) oraz upodobania i hobby (6,3%).
Pozostate z form internetowych atakéw dotyczyly znacznie mniejszego odsetka
respondentow. Czeéciej ofiarami atakéw w Internecie padali uczniowie szkét
$rednich oraz chlopcy — réznice sa jednak niewielkie (tabela 5)'3.

2 Thidem.
3 Ibidem.
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Tabela 5. Rozktad procentowy odpowiedzi na pytanie,Czy bytes/as w Internecie celem atakow ze wzgledu na..." wsrod
wszystkich respondentéw oraz z podziatem na plec (K - kobieta, M — mezczyzna) i typ szkoty (P/G - szkofa podstawowa
i gimnazjum, P - szkota ponadgimnazjalna); N=973.

Co s hersiecdn e[ w6 | | K | M
Wyglad fizyczny 11,1% | 10,3% | 12,2% | 11,2% | 11,0%
Ubidr (styl, typ ubran) 6,3% 6,1% | 6,6% | 6,0% | 6,6%
Sytuacje materialng 4,1% 3,8% | 4,4% | 2,4% | 5,6%
Religie, wyznanie 5,6% 49% | 6,7% | 3,2% | 8,0%
Kolor skéry 2,7% 2,5% | 3,1% 1,1% | 4,3%
Narodowos¢ 5,3% 4,6% | 6,4% | 1,9% | 8,6%
Ple¢ 4,1% 3,6% | 48% | 32% | 5,0%
Preferencje seksualne 3,8% 32% | 4,6% | 2,9% | 4,7%
Poglady polityczne 4,6% 33% | 6,3% | 2,9% | 6,2%
Upodobania, zainteresowania, hobby | 6,3% | 6,4% | 6,1% | 6,2% | 6,4%
Inne 2,7% 2,7% | 2,6% | 1,3% | 3,9%
Nie bylem/am 64,3% | 66,0% | 62,1% | 65,8% | 63,0%
Trudno powiedzie¢ 11,9% | 12,6% | 10,8% | 14,9% | 9,0%
Ogdlem 132,9% |130,1% | 136,7% | 122,9% | 142,4%

Zr6dto: M. Bochenek, R. Lange, Nastolatki 3.0 — Raport z ogdlnopolskich badari, wyd. NASK, Warszawa 2019.

Jak przeczytamy w Niezbedniku Dobrego Nauczyciela, mlody cztowiek
inaczej postrzega zagrozenia niz osoba dorosta i ma tendencj¢ do zanizania
ryzyka, co wzmaga niebezpieczefstwo'.

Podobnie jak w przypadku odpowiedzi z zakresu cyberprzemocy i przemocy
stownej w sieci, uczniowie rzadko deklarowali, ze padali ofiarg przestgpczosci
internetowej zwiazanej z wlamaniami na konto, kradziezami czy wyludzaniem.
Az 66,5% badanych nie do$wiadczylo zadnego z wymienionych w tabeli
6 typéw przestepczosci wirtualnej. Osoby, ktdre juz zostaly w jakis sposéb
poszkodowane, najczesciej doswiadczyly wlamania na konto e-mail lub na
portalu spofecznosciowym (18% respondentéw) oraz oszustwa przy transak-
cjach on-line (prawie 9% respondentéw). Doswiadczenia z przemoca stowna
i cyberprzestepczoscig czeéciej spotykaly starszych respondentéw niz uczniéw
podstawowek i gimnazjéw (tabela 6)".

14 K. Piotrowski, B. Ziétkowska, J. Wojciechowska, Niezbednilk Dobrego Nauczycz'elﬂ, Seria I,
Rozwdj w okresie dzieciristwa i dorastania, t. 5, wyd. IBE, Warszawa, 2014.
> M. Bochenek, R. Lange, op. cit. (Nastolatki 3.0...).
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Tabela 6. Rozktad procentowy odpowiedzi na pytanie, Czy w Internecie bytes/as poszkodowany/a w wyniku. .. wsrod
wszystkich respondentéw oraz z podziatem na plec (K - kobieta, M — mezczyzna) i typ szkoty (P/G - szkofa podstawowa
i gimnazjum, P - szkota ponadgimnazjalna); N=962.

Czy byles/a$ w Internecie celem atakéw ze

wzgledu na: Wszyscy | P/G P K M
Wiamania na konto e-mail lub na portalu | 17,8% |15,5% | 20,9% | 16,6% | 19,1%
spolecznosciowym

Kradziezy tozsamosci, podszywania si¢ pod | 7,5% | 7,4% | 7,6% | 6,0% | 9,1%
kogo$ innego

Grozby uzycia przemocy w $wiecie realnym | 6,8% | 7,0% | 6,6% | 7,3% | 6,3%

Oszustwa przy transakgji online (np. przy 8,7% | 6,9% |11,0% | 9,3% | 8,0%
zakupach w Internecie)

Wiamania, kradziezy $srodkéw z konta 2,7% | 2,8% | 2,6% | 3,5% | 1,9%
bankowego
Oszustwa zwigzanego z kryptowalutami 1,7% | 1,9% | 1,5% | 2,4% | 1,1%

Ataku hackerskiego (np. ataki spamerskie, 6,9% | 6,8% | 7,1% | 7,2% | 6,6%
kradziez danych)

Szantazu, préby wyludzenia pieniedzy 3,6% | 3,3% | 4,0% | 4,0% | 3,1%
Kradziezy débr wirtualnych (np. przed- 7,8% | 5,6% |10,8% | 10,5% | 5,0%
miotéw w grach, punktéw itp.)

Inne 1,7% 1,9% | 1,5% | 2,8% | 0,6%
Nie bytem/tam 66,5% |70,5% | 61,0% | 65,7% | 67,3%

Zrédto: M. Bochenek, R. Lange, Nastolatki 3.0 - Raport z ogdlnopolskich badar, wyd. NASK, Warszawa 2019,

Rozwazania na temat tego, ktére tresci zamieszczane w Internecie sq groz-
ne, a ktére sg zagrozeniem, jest jednym z gtéwnych probleméw przy prébach
regulacji zachowani w Internecie. Dlatego tez, realizujac badanie, postanowio-
no przyjrze¢ si¢ takze sytuacji, w ktérej to nastolatki ogladaja patostreamy
(nacechowane wulgaryzmami, obscenicznoscig i/lub przemoca internetowe
audycje video, czgsto nadawane na zywo). Wedtug deklaracji badanych uczniéw
ogladanie patostreaméw w znacznym odsetku ich nie dotyczy, chociaz blisko
co piaty uczent wedtug analizy danych si¢gat po takie tresci. Ogladanie pato-
streméw dwukrotnie czgéciej deklarowali chlopcey (blisko 32%) niz dziewczeta
(14,9%). Badanie pokazuje takze, ze w kwestiach dotyczacych patostreamingu
wystepujg nieznaczne réznice wskazai pomiedzy mlodszymi i starszymi dzie¢mi

(tabela 7)'°.

16 Thidem.
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Tabela 7. Rozktad procentowy odpowiedzi na pytanie,Czy ogladasz tzw. patostreamy (nacechowane wulgaryzmani,
obscenicznoscig i/lub przemoca internetowe audycje video, czesto nadawane na zywo)?" wsréd wszystkich respondentéw
oraz z podziatem na plec (K - kobieta, M — mezczyzna) i typ szkoly (P/G - szkota podstawowa i gimnazjum, P — szkofa

ponadgimnazjalna) i typ szkoty; N=966.

Czy ogladasz patostreamy? Wszyscy | P/G P K M

Tak 23,4% | 20,8% | 26,8% | 14,9% | 31,7%
Nie 65,9% | 68,6% | 62,2% | 76,1% | 56,0%
Trudno powiedzied 10,7% | 10,6% | 11,0% | 9,0% | 12,3%
Ogélem 100,0% | 100,0% | 100,0% | 100,0% | 100,0%

Zrédto: M. Bochenek, R. Lange, Nastolatki 3.0 - Raport z ogdlnapolskich badar, wyd. NASK, Warszawa 2019,

Zbadano takze, co jest powodem si¢gania przez mlodziez po patotresci.

Najpopularniejszymi motywacjami do si¢gania po nie byly dla nastolatkéw

ciekawo$¢ (24%) oraz rozrywka (22,9%). Warto réwniez zaznaczy(, ze az

13% badanych wskazalo, ze trafilo na takie tresci przez przypadek. Natomiast

uczniowie starsi prawie trzykrotnie czgéciej niz miodsi trafiaja na patostreamy

przez polecenie znajomego (tabela 8)".

Tabela 8. Rozkfad procentowy odpowiedzi na pytanie,Dlaczego ogladates/as patostreamy?” wsrod wszystkich

respondentéw oraz z podziatem na ptec (K - kobieta, M — mezczyzna) i typ szkoty (P/G - szkofa podstawowa i gimnazjum,

P — szkota ponadgimnazjalna); N=328.

Dlaczego ogladales$/aé patostreamy? | Wszyscy | P/G P K M
Polecit mi to kto§ znajomy 9,5% 52% | 14,7% | 10,5% | 8,9%
Z ciekawosci 24,2% | 23,7% | 24,4% | 25,4% | 23,5%
Dla rozrywki 22,9% | 24,3% | 21,2% | 15,8% | 26,8%
Z nudéw 14,1% | 16,8% | 10,9% | 9,6% | 16,4%
Przez przypadek 12,8% | 12,7% | 13,5% | 19,3% | 9,4%
Z innych powodéw 43% | 4,0% | 45% | 53% | 3,8%
Trudno powiedzie¢ 12,2% | 13,3% | 10,9% | 14,0% | 11,3%
Ogdlne 100,0% | 100,0% | 100,0% | 100,0% | 100,0%

Zrédto: M. Bochenek, R. Lange, Nastolatki 3.0 - Raport z ogdlnopolskich badan, wyd. NASK, Warszawa 2019.

Whnioski koAcowe

Najwazniejsze wnioski z badania przedstawiaja si¢ nast¢pujaco:

1. Zdecydowana wickszo$¢ respondentéw byta swiadkami przemocy interneto-

wej, kierowanej przeciwko znajomej osobie.

\7" Ibidem.
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2. Najczgstszymi przejawami przemocy internetowej bylo wyzywanie, o§miesza-

nie i ponizanie; nie mialy na to wplywu cechy socjodemograficzne badanych.

. Bezposrednio przemocy internetowej nie doswiadczyta potowa badanych.

4. Prawie co trzeci nastolatek doswiadczajacy przemocy internetowej nie zglasza
tego problemu, nie podejmuje Zadnego dziatania, nie rozmawia z bliskimi czy
innymi osobami, ktére moglyby udzieli¢ wsparcia w takiej sytuacji.

5. Jesli z powodu przemocy internetowej poszkodowani podejmowali jakiekol-
wiek kroki, najpopularniejsza reakcja byto zgloszenie problemu administra-
torom strony, gdzie zdarzenie mialo miejsce oraz rozmowa z przyjaciétmi
i rodzina.

6. W przypadku przemocy stownej w Internecie badane nastolatki najczesciej
byly $wiadkami dyskryminacji ze wzgledu na wyglad fizyczny, ubiér i prefe-
rencje seksualne.

7. Wigkszos$¢ badanych nie doswiadczata cyberprzestepczosci. Osoby, ktére zo-
staly poszkodowane, do$wiadczaly najczesciej wtamania na konto e-mail lub
na portal spolecznosciowy oraz oszustwa przy transakcjach on-line.

8. Wigkszo$¢ nastolatkéw deklaruje, ze nie oglada patostreaméws jesli juz sig to
jednak zdarzy, cz¢éciej maja z nimi kontakt chlopcy niz dziewczeta.

Okres dorastania dla miodych uzytkownikéw sieci wiaze si¢ z silng potrzeba

jS¥)

nowych doswiadczen, co cz¢éciowo jest powodem narazania si¢ nastolatkéw
na szkodliwe tresci albo wystawiania si¢ na ryzyko cyberatakéw. Bez watpienia
internetowa rzeczywistos¢ jest obszarem pelnym przemocy, z ktéra dzieci — jako
jej stali uzytkownicy — nieustannie maja do czynienia. Internet jest domeng
ludzi mlodych i to oni zazwyczaj wprowadzaja w ten $wiat ludzi dorostych,
ale to do dziatani dorostych nalezy opieka i wsparcie dzieci w uzytkowaniu tak
niebezpiecznej przestrzeni, jaka jest rzeczywisto$¢ wirtualna.

Mariola Kowalezyk jest absolwentkq kognitywistyki oraz
socjologii KUL, doktorantkq na Wydziale Nauk Spotecznych
(Katedra Makrostruktur i Ruchéw Spotecznych), specjalistq
Pracowni Badari Spotecznych NASK Paristwowego Instytutu
Badawczego. Jej zainteresowania badawcze to socjologia
wizualna, fotografia socjologiczna i spoteczna, dodatkowo:
neuronauki, praca ludzkiego mézgu, w tym szczegélnie
zaburzenia emocjonalnosci i osobowosci.
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